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Порт Прото>о?

21 FTP

22 SSH

80 HTTP

443 HTTPS

3306 MySQL
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WINDOWS

Как проверить порт в Windows

Просмотр активных подключений

netstat -an

Показывает все активные TCP/UDP-соединения и статус 
портов на вашем компьютере.

Проверка доступности порта

Test-NetConnection -ComputerName example.com -

Port 80

Расшифровка результата

TcpTestSucceeded : True
✅ Порт открыт и доступен — подключение прошло 
успешно

TcpTestSucceeded : False
❌ Соединение блокируется — нужна дополнительная 
диагностика
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LINUX

П@>в5@:а ?>@Bа в Linux

П@>в5@:а а:B8в=ых 
A>548=5=89

ss -tuln

ОFB5D4645F 6E5 CBDFы, >BFBDы5 6 
44AAы= @B@5AF E?GH4NF E5F56ы5 
E5D6<Eы A4 E5D65D5.

П@>в5@:а ч5@57 Netcat

nc -zv example.com 80

БыEFDB CDB65DO5F: BF>DыF ?< CBDF < 
BF65G45F ?< E5D6<E A4 CB4>?NG5A<5.
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Nmap

�EABвAая >B@аA4а

nmap -sT -Pn example.com

Nmap — <>щ=O9 8=AB@C<5=B 
A5B56>9 @47654:8. О= A:4=8@C5B 
ц5;P 8 ?>:47O645B, :4:85 ?>@BO 
>B:@OBO 8 :4:85 A5@68AO 74 
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22/tcp   open  ssh

80/tcp   open  http

443/tcp  open  https

Nmap @45>B4еB >4> =4 
Windows, B4> < =4 Linux. 
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Что означают статусы портов?
Результат любой проверки порта — один из трёх статусов. Понимание каждого из них помогает быстро определить 
причину проблемы.

open — Открыт
Порт доступен и принимает 
подключения. Сервис запущен и 
работает штатно.

closed — Закрыт
Порт технически доступен, но ни 
один сервис его не слушает. 
Нужно запустить нужный 
процесс.

filtered — Заблокирован
Подключение блокируется 
фаерволом или NAT. Именно этот 
статус чаще всего вызывает 
путаницу при настройке 
серверов.
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Чек-лист диагностики порта
Если порт недоступен — пройдите по этому алгоритму по порядку. Так вы быстро найдёте причину проблемы.

Облако 
разрешает?

NAT 
настроен?

Фаервол 
блокирует?

Порт 
слушает IP?

Сервис 
запущен?

Последовательная проверка каждого пункта экономит время и исключает ошибки методом перебора.
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